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CONTRATO PARA EL SERVICIO DE ANALISIS DE INFRAESTRUCTURA
TECNOLOGICA PARA EL PODER LEGISLATIVO DEL ESTADO DE MEXICO

QUE CELEBRAN DE CONFORMIDAD CON LOS ARTICULOS |, 27 FRACCION I, 43, 44
FRACCION |, 65, 66, 67, 68, 69, 70, 71, 72, 76 DE LA LEY DE CONTRATACION PUBLICA DEL
ESTADO DE MEXICO Y MUNICIPIOS; 1, 120, 127, 128, 129 Y 130 DEL REGLAMENTO DE LA LEY
DE CONTRATACION PUBLICA DEL ESTADO DE MEXICO Y MUNICIPIOS, POR UNA PARTE
EN SU CARACTER DE “EL PRESTADOR DEL SERVICIO” LA PERSONA JURIDICA
COLECTIVA PROTEKTNET CONSULTING SERVICES, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, REPRESENTADA EN ESTE ACTO POR EL CIUDADANO JONATHAN
EVANIVALDO LEAL GUTIERREZ Y POR LA OTRA PARTE EN SU CALIDAD DE “EL
CONTRATANTE” LA SECRETARIA DE ADMINISTRACION Y FINANZAS DEL PODER
LEGISLATIVO DEL ESTADO DE MEXICO, REPRESENTADA POR LA LICENCIADA EN
CONTADURIA Y FINANZAS MARTHA MALDONADO VILCHIS, DIRECTORA DE
RECURSOS MATERIALES, AMBAS PARTES CON CAPACIDAD LEGAL PARA CONTRAER
DERECHOS Y OBLIGACIONES, QUIENES SE SUJETARAN A LAS SIGUIENTES:

DECLARACIONES

I. DE “EL PRESTADOR DEL SERVICIO”:

I.1 Ser una Sociedad Andnima de Capital Variable constituida conforme a las leyes mexicanas,
acreditando su legal existencia a través de la escritura publica —

pasada ante la fe de César Gonzilez Cantl, Notario Plblico 69 de Monterrey, Nuevo Ledn,

inscrita en el Registro Publico de la Propiedad y de Comercio del Estado de Nuevo Leon, bajo el folio

1.2 Estar debidamente representada por el ciudadano Jonathan Evanivaldo Leal Gutiérrez, quien se
identifica con credencial para votar expedida por el Instituto Nacional Electoral con O.C.R.

acreditando su calidad de apoderado legal mediante la escritura publica descrita en
el inciso que antecede, manifestando que tales facultades no le han sido modificadas, limitadas o
revocadas en forma alguna al suscribir este contrato.

1.3 Contar con Registro Federal de Contribuyentes PCS1603 | IRAS.

1.4 Tener domicilio fiscal, asi como para oir y recibir todo tipo de notificaciones, ubicado en Avenida
Frida Kahlo 195, interior 1501, Colonia del Valle Oriente, San Pedro Garza Garcia, Nuevo Leon,
Codigo Postal 66260.
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1.5 Contar con elementos legales, materiales, técnicos y humanos para celebrar este contrato,

ajustindose a los términos y condiciones establecidas. ----- --n

1.6 Manifiesta bajo protesta de decir verdad, que no se encuentra dentro de los supuestos del

articulo 74 de la Ley de Contratacion Publica del Estado de México y Municipios. ---=-=-=---- mmen

1.7 Que sus socios o accionistas no desempenan empleo, cargo o comision en el servicio publico, por

lo que no se actualiza un conflicto de INterés. -==-ssemmmmmmmmmee e oo
2. DE “EL CONTRATANTE":

2.1 La Secretaria de Administracion y Finanzas es una dependencia del Poder Legislativo del Estado
de México que tiene entre sus atribuciones planear, organizar, coordinar y controlar los recursos
humanos, financieros, materiales, y tecnologias de la informacion y comunicacion para coadyuvar en el

desempenio de las funciones del Poder Legislativo. --=--mmsmmmmemmmmmemee-

2.2 La Direccion de Recursos Materiales es una unidad administrativa de la Secretaria de
Administracion y Finanzas, por lo que su titular cuenta con facultad suficiente para documentar,
substanciar y participar en los procedimientos de adquisiciones de bienes, contratacion de servicios,
enajenaciones, arrendamientos, obra y servicios relacionados con las mismas, asi como suscribir el
presente contrato, conforme lo dispuesto en el Reglamento Interno de la citada Secretaria. -----=---=-=-

2.3 Tener domicilio para oir y recibir todo tipo de notificaciones y documentos, ubicado en Avenida
Independencia Oriente 102, cuarto piso, Colonia Centro, Toluca, Estado de Meéxico, Codigo Postal
50000, mismo que es designado para el cumplimiento de las obligaciones que a su cargo derivan del

e

presente contrato. -- - e e e i i e

2.4 Contar con disponibilidad presupuestal necesaria para suscribir el presente instrumento, de
conformidad con el oficio 42000/167/2023, emitido por la Unidad de Informacion, Planeacion,
Programacion y Evaluacién de la Secretaria de Administracion y Finanzas del Poder Legislativo del

Estado de MEXICO . ~mmmmmmmmmmnm s m e e i

2.5 Que el Comité de Adquisiciones y Servicios del Poder Legislativo, en reunion del quince de junio
de dos mil veintitrés, dictamind procedente la contratacion del servicio de andlisis de infraestructura
tecnolégica para el Poder Legislativo del Estado de México, mediante adjudicacion directa CAS-

ADO03/2023/LXI-LEM, con la persona juridico colectiva Protektnet Consulting Services, Sociedad
Andnima de Capital Variable. -=ss=sseesnasn - #

N2
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3. DE “LAS PARTES":

3.1 Que se reconocen mutua y reciprocamente la personalidad para suscribir el presente contrato,

no mediando entre ellas, incapacidad legal o vicio de consentimiento alguno.

Una vez reconocida la personalidad con que comparecen y la capacidad para obligarse, es su voluntad
celebrar el presente contrato y convienen en sujetarse a las siguientes:

CLAUSULAS

PRIMERA. E| presente tiene por objeto la contratacion del servicio de anilisis de infraestructura
tecnologica para el Poder Legislativo del Estado de México, de conformidad con las especificaciones
consignadas en el ANEXO de este instrumento, que una vez firmado forma parte integral de mismo.

SEGUNDA. El importe total de la contratacion es por la cantidad de $1,011,955.00 (un millén
once mil novecientos cincuenta y cinco pesos 00/100 moneda nacional) Impuesto al Valor

Agregado incluido. No se otorgara anticipo.
Los precios se mantendran fijos durante la vigencia del presente acuerdo de voluntades.------------------

TERCERA. El presente instrumento estard vigente a partir de su suscripcion y hasta la total
extincién de las obligaciones que de él deriven.

CUARTA. El Director de Informética sera responsable de administrar el presente contrato, con el

L o4

objeto de supervisar su estricto cumplimiento y revisar que los servicios se presten con la calidad y G

especificaciones establecidas en el ANEXO del presente instrumento.

QUINTA. El servicio de anilisis de infraestructura tecnoldgica debera realizarse, dentro de los
cuarenta dias habiles, contados a partir del dia habil siguiente a la firma del contrato, conforme a lo
requerido por la Direccién de Informatica; el servicio debera realizarse dentro de las instalaciones del
Poder Legislativo.

SEXTA. “EL PRESTADOR DEL SERVICIO” debera garantizar la adecuada prestacion del
servicio y sera responsable de cualquier violacion de marcas o patentes, que se origine con motivo

del servicio.

Cuando el servicio, haya sido revisado y no se ajuste a las especificaciones descritas en el ANEXO, i
el Director de Informatica podra rechazarlo, y “EL PRESTADOR DEL SERVICIO” deberi
comprometerse a realizar las acciones o correcciones necesarias para el andlisis de infraestructura
tecnoldgica, sin costo adicional para “EL CONTRATANTE”.
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SEPTIMA. El servicio serd pagado mediante transferencia electronica, dentro de los quince dias
habiles posteriores a la prestacion del servicio y recepcion de la totalidad de los entregables, asi como
de la factura correspondiente. La factura en formato PDF y el archivo XML, deberan ser enviados
por “EL PRESTADOR DEL SERVICIO” a las direcciones de correo electrénico
adquisiciones@legislativoedomex.gob.mx y facturacion@legislativoedomex.gob.mx. La
facturacion debera consignar el servicio, cantidad, precio unitario, Impuesto al Valor Agregado e
importe total con nimero y letra, emitirse a nombre del Gobierno del Estado de México, Poder
Legislativo, con direccion en Lerdo Poniente 300, Colonia Centro, Cédigo Postal 50000, Toluca,
Estado de México y Registro Federal de Contribuyentes GEM850101B)3, debiendo presentarse en
original, con los requisitos fiscales vigentes y con Impuesto al Valor Agregado desglosado, debiendo
incluir adicionalmente el codigo para pago CAS-AD03/2023/LXI-LEM. - -

El pago de la factura se realizara de manera electronica, por lo que “EL PRESTADOR DEL
SERVICIO” debera proporcionar a la Direccién de Finanzas de la Secretaria de Administracion y
Finanzas, los datos siguientes: nombre o razon social, Cédula de Identificacion Fiscal que contenga
Registro Federal de Contribuyentes, direccion y nimero telefénico, correo electrénico y nombre de
contacto, institucion bancaria, nimero de cuenta, clave interbancaria y numero de sucursal del banco.

La factura deberd contar con el nombre y firma de recibido a entera satisfaccion de el Director de
Informatica, asi como firma de autorizacion de la Directora de Recursos Materiales. La omision de
cualquiera de los requisitos mencionados sera causa de devolucion. e

OCTAVA. “EL PRESTADOR DEL SERVICIO”, en su caso, reintegrara la cantidad que en
cualquier forma hubiere recibido en exceso, dentro de los cinco dias habiles siguientes a la

notificacion que reciba de "EL. CONTRATANTE". --- F
NOVENA. Se exceptia a “EL PRESTADOR DEL SERVICIO” de presentar garantia de

defectos o vicios ocultos, toda vez que deberd garantizar que el servicio se realice libre de
defectos y/o vicios ocultos, conforme a las especificaciones solicitadas y en caso de presentarse, se
compromete a realizar las acciones o correcciones necesarias para la ejecucion y entregables, en un
lapso no mayor a dos dias habiles, contados a partir de recibir solicitud por escrito del Director de
Informatica, sin costo adicional para "“EL CONTRATANTE". -n

DECIMA. “EL PRESTADOR DEL SERVICIO” debera entregar en el Departamento de
Adquisiciones de la Direccién de Recursos Materiales de la Secretaria de Administracion y Finanzas
del Poder Legislativo una garantia de cumplimiento conforme a lo siguiente: fianza, cheque
certificado o cheque de caja expedidos por institucion autorizada a favor de Gobierno del Estado
de México, Poder Legislativo, equivalente al 10% del valor del contrato sin incluir Impuesto al
Valor Agregado dentro de los diez dias habiles posteriores a la suscripcion del presenté contrato,
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misma que estard vigente hasta el cumplimiento de las obligaciones pactadas a cargo de “EL
PRESTADOR DEL SERVICIO, cenmmmmmmmm oo o e

La garantia de cumplimiento del contrato se devolvera posterior a que “EL PRESTADOR DEL
SERVICIO” haya cumplido con todas sus obligaciones contractuales, siempre y cuando exista
peticion por escrito y debera recogerla en el Departamento de Adquisiciones de la Direccion de
Recursos Materiales de la Secretaria de Administracion y Finanzas del Poder Legislativo, en dias y
horas habiles.

DECIMA PRIMERA. “EL PRESTADOR DEL SERVICIO” cuenta con documentacién y
elementos propios suficientes para cumplir con el objeto del presente contrato, por lo que acepta y
reconoce que el personal que realizari el servicio ha sido contratado directamente por €l por lo que
sus empleados no estdn, ni estaran a disposicién de “EL. PRESTADOR DEL SERVICIO”. ----------

“EL PRESTADOR DEL SERVICIO” acepta que cualquier situacion que se presente relacionada
con el personal de la plantilla que realiza el servicio, serd (nica y exclusivamente bajo su
responsabilidad y éste respondera por ello. Por lo que, para cualquier otro supuesto no previsto con
el personal empleado por “EL PRESTADOR DEL SERVICIO”, éste exime expresamente a “EL
CONTRATANTE” de cualquier responsabilidad civil, penal, laboral, de seguridad social o de
cualquier otra indole ocasionada por negligencia, impericia, dolo, mala fe, o abuso de confianza que,

en su caso, pudiera llegar a generarse.

“EL PRESTADOR DEL SERVICIO” asume la responsabilidad de los dafios y perjuicios que
pudieran sufrir las personas y/o propiedades de los usuarios, cuando se derive de deficiencias de
operacién por actos u omisiones de su plantilla de personal en el desempefio de sus obligaciones. -----

DECIMA SEGUNDA. "EL PRESTADOR DEL SERVICIO” y el personal que intervenga en la
realizacion del servicio objeto del presente instrumento, deberan mantener absoluta confidencialidad,
secrecia y reserva de la informacion que se derive de la ejecucién de los trabajos contratados.----------

“EL PRESTADOR DEL SERVICIO” debera proporcionar un listado de las personas asignadas
para llevar a cabo los trabajos, quienes deberan firmar en lo individual, convenio de confidencialidad,
secrecia y reserva, mismo que les serd proporcionado en las oficinas que ocupa la Direccion de
Informdtica, dentro de los cinco dias hébiles posteriores a la suscripcion del presente instrumento.----

DECIMA TERCERA. “EL PRESTADOR DEL SERVICIO” no podri contratar o subcontratar
con otra persona, el servicio objeto del presente instrumento. --

Independencia Ote. 102, Planta Baja
Col. Centro, Toluca, Méx. C.P. 50000
Tel. 7222 79 64 00 Exc. 5812 .J
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DECIMA CUARTA. “EL CONTRATANTE” podra adquirir con un tercero el servicio objeto
de la contratacion, por incumplimiento al presente instrumento, por lo que “EL PRESTADOR
DEL SERVICIO” debera cubrir el gasto realizado. -me - ---

DECIMA QUINTA. En caso de incumplimiento de alguna de las obligaciones del presente contrato,
“EL PRESTADOR DEL SERVICIO” sera incluido en el "Boletin de Empresas, Contratistas y/o
Proveedores Objetados en el Estado de México y otras Entidades” y se hara acreedor a una multa
equivalente de treinta a tres mil veces la Unidad de Medida y Actualizacion vigente.

DECIMA SEXTA. En caso de que “EL PRESTADOR DEL SERVICIO” no realice el servicio en
el plazo sefialado en el presente contrato sera sancionado con pena convencional del 0.1% sobre
el importe de los servicios no realizados sin incluir el Impuesto al Valor Agregado, por cada dia habil

de incumplimiento. ---- ---

DECIMA SEPTIMA. En caso de que “EL PRESTADOR DEL SERVICIO” no entregue en
tiempo y forma la garantia de cumplimiento se obliga a pagar el 1.0% sobre el importe total de la
contratacion, haya o no realizado el servicio objeto del presente contrato y sin perjuicio de su

cancelacion o rescision administrativa. —

DECIMA OCTAVA. El presente acuerdo de voluntades podra darse por rescindido sin
responsabilidad alguna para “EL CONTRATANTE” cuando “EL PRESTADOR DEL
SERVICIO” incumpla con alguna de las obligaciones a su cargo, o bien, no se apegue a lo estipulado
en este acto juridico, o por contravenir los términos y condiciones de la Ley de Contratacion Publica
del Estado de México y Municipios, su Reglamento y demas disposiciones aplicables. ~-----=mrmmmmmmmmmmem-

DECIMA NOVENA. “EL CONTRATANTE” podri dar por terminado anticipadamente el
presente contrato cuando concurran causas de fuerza mayor o caso fortuito, cuando existan
circunstancias debidamente justificadas que produzcan la extincion de la necesidad de adquirir el
servicio objeto de este acuerdo de voluntades que pudiera ocasionar un dafio o perjuicio a los
intereses de “EL CONTRATANTE", por lo que, en su caso, se deberd finiquitar el pago de los
servicios que ya se hubieren realizado a entera satisfaccion. - anee - -

VIGESIMA. Para la interpretacién y cumplimiento de este contrato, “LAS PARTES” se
someteran a la Jurisdiccion de los Tribunales de Justicia Administrativa de Toluca, Estado de México,
renunciando al fuero que les pudiere corresponder en razon de su domicilio presente o futuro. -------

VIGESIMA PRIMERA. Manifiestan “LAS PARTES” que el presente acuerdo de voluntades es
celebrado por asi convenir a sus intereses, por lo que no existio error, dolo, mala fe, violencia, lesion
o vicio alguno de la voluntad que pudiera invalidarlo. = e

Contrato: CAS-AD03/2023/LXI-LEM
Independencia Ote. 102, Planta Baja ( — — C \

Col. Centro, Toluca, Méx. C.P. 50000 ' Pigivm € de | —}/
Tel, 7222 79 64 00 Ext. 5812 . ¢

. I



¥ Diputadas y Diputados Locales
nf Estado de México

" Secretaria de Administracién y Finanzas
Coordinacién de Normatividad, Desarrollo Administrative y de Archivos
Departamento de Asuntos Juridicos

#2023, Afio del Septuagésimo Aniversario del Reconocimiento del Derecho al Voto de las Mujeres en México”.

Para los efectos legales a que haya lugar y previa lectura del presente, firman de conformidad al
margen y al calce quienes intervinieron, en la Ciudad de Toluca, Estado de México, el veintitrés de
junio de dos mil veintitrés.

“EL CONTRATANTE" “EL PRESTADOR DEL SERVICIO”
¥
™
L. C. Y F. MARTHA MALDONADO VILCHIS JONATHAN E? IVALDO LEAL GUTIERREZ
DIRECTORA DE RECURSOS MATERIALES REPRESENTANTE LEGAL DE PROTEKTNET

CONSULTING SERVICES, S. A.DEC. V.

“UNIDAD ADMMISTRATIVA INTERESADA”

OMINGUEZ OROZCO M.ENA.P RDO PEREZ VALDES
RMATICA ENCGARGADO DEL DEPARTAMENTO
DE ADQUISICIONES

M.ENA.T. L JUAN ]
DIRECTORDE I

M. EN D. F. DAV OSA SANCHEZ
JEFE DEL DE \MENTO DE A TOS
jumélcos
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ANEXO

Partida

Descripcion

Unidad
de
medida

Cantidad

Subtotal
antes de IVA

Contratacion del servicio de anilisis de infraestructura tecnolégica para el
Poder Legislativo del Estado de México.

El servicio debe contar con manuales de los sistemas, historiales de usuarios bitacoras,
rutas de acceso y listas de permisos materiales que faciliten la ejecucion de la revisién,
asi como aquella documentacién que sefale la forma en la que los sistemas informaticos
(redes, sistemas, procedimientos) deben de operar. Las lineas de trabajo a considerar
son:

Pruebas de penetracién y andlisis de vulnerabilidades internas y externas:
deberin realizarse desde la posicién de un atacante potencial de manera remota y local,
buscando explotar activamente las vulnerabilidades de seguridad para obtener
informacion relevante. Tal como lo intentaria un intruso con propdsitos adversos para
el Poder Legislativo. Deberan disefiar y ejecutar escenarios reales que permitiran
identificar areas de oportunidad, para disminuir el impacto y la probabilidad de
ciberataques. Deberan ejecutar las pruebas en dos escenarios:

I. Caja gris (pruebas de penetracion internas): En este tipo de auditoria el
prestador de servicios de seguridad debe contar con informacién limitada sobre la
infraestructura, es decir debe contar con la cantidad de direcciones IP, URL
exacta de los aplicativos y segmentos de red.

2. Caja negra (pruebas de  penetracion  externas/auditoria
Wirelesslingenieria social): Este tipo de auditoria se caracteriza por no contar
con conocimiento alguno del Poder Legislativo y su infraestructura tecnolégica, es
decir, el prestador de servicios deberd realizar pruebas de penetracion a los
sistemas de Wireless, desde el ambito externo al Poder Legislativo.

Solicitamos realizar pruebas de penetracion para 423 direcciones IP; pruebas sobre
dispositivos de red (Firewall, UTM, Switches, Routers, modems, y dispositivos de
control de acceso a la red), servidores (active directory, correo, bases de datos, DNS,
controles de acceso y aplicaciones de administracion de bases de datos), dispositivos
Endpoint (equipos de usuario) y pruebas de penetracion externas para |2 direcciones
IP externas con | aplicativos webs.

Anilisis de vulnerabilidad interno y externo, debiendo consistir en identificar y verificar
que las diferentes vulnerabilidades de los sistemas de informacion se hayan mitigado.
Deben realizar escaneos constantes a todos los dispositivos, aplicaciones, servicios,
endpoints y servidores de la red del Poder Legislativo. La gestién de vulnerabilidades
sirve de apoyo a la priorizacion de los esfuerzos para la mitigacion, ya que, en algunos
casos, esta tarea puede ser compleja cuando se detectan un nimero muy elevado de
vulnerabilidades y no sabe por dénde deberia comenzar a corregir.

Pretendemos reducir el tiempo de preparacion y los costos necesarios para crear un
equipo interno que esté actualizado constantemente en relacion con la tecnologia y las
tendencias de seguridad.

Auditoria de seguridad en redes inalambricas: La presencia cada vez mayor de
redes de comunicaciones inalambricas, asi como el uso de equipos portitiles y
dispositivos moviles, conectados a la red del Poder Legislativo, expone a la informacién
a un gran nimero de ataques contra su infraestructura, Es por esto por lo que es
necesario conocer los principales riesgos en el entorno de red inalimbrica como lo
son; el acceso no autorizado a la red, debido a un protocolo de autenticacion débil,
afectaciones en la integridad y confidencialidad de la informacion debido al uso de un

Servicio

$872,375.00
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cifrado débil en las redes inalimbricas, divulgacion de informacién sensible por falta de
segmentacion en redes, denegaciones de servicio, suplantacién de identidad (Los
atacantes pueden robar la identidad de los usuarios legitimos y hacerse pasar por ellos
en las redes del Poder Legislativo), los dispositivos portatiles son facilmente robados y
pueden revelar informacién sensible de las redes inalimbricas (password).

El objetivo del anlisis es reducir el riesgo en las redes inaldmbricas basadas en su actual
infraestructura, contar con un inventario actualizado de Access Points dentro del
perimetro del Poder Legislativo, la deteccion de Rouge AP (puntos de acceso mal
intencionados), la deteccién de redes inalambricas ocultas dentro del Poder Legislativo,
asi como de dispositivos no autorizados (intrusos).

Deberd aplicarse la Metodologia OWISAM (Open Wireless Security Assessment
Methodology), Metodologia de Evaluacién de Seguridad Wireless Abierta que tiene
como objetivo poner en comin controles de seguridad que se deben verificar sobre
redes de comunicaciones inalimbricas, definiendo una metodologia abierta que ayude a
diferentes administradores de redes, de sistemas y analistas de seguridad a identificar
riesgos, para poder minimizar el impacto de futuros ataques informidticos en
infraestructuras Wireless basadas en el estindar 802.11, esta metodologia define 64
controles técnicos agrupados en 10 categorias para poder garantizar una auditoria de
seguridad &ptima en infraestructuras inalambricas. Se requieren de pruebas en redes
inalimbricas para 10 redes inaldmbricas, en una ubicacién.

Pruebas de ingenieria social: Esta revision debe de involucrar un conjunto de
pruebas de seguridad diseiadas para establecer el estado actual de la conciencia de
seguridad del personal del Poder Legislativo, el cual permitan determinar las lagunas
entre la ejecuciéon de politicas y procedimientos para poder obtener dreas de
oportunidad que permitan reforzar la conciencia de seguridad.

Buscamos fortalecer la seguridad de la informacién en el Poder Legislativo, con
herramientas que permitan mejora los lineamientos de seguridad (digital y fisica) y
reforzar la conciencia de seguridad de los usuarios y/o personal involucrado, para
enfrentar diferentes escenarios de riesgos que podrian presentarse y afectar a la
disponibilidad, integridad y confidencialidad de los activos del Poder Legislativo.

Spearphishing: Término que hace referencia a phishing dirigido, a diferencia del
phishing tradicional, el Spearphishing se caracteriza por servirse de informacion personal
del objetivo para realizar ataques personalizados. Los correos se dirigen a los usuarios
por su nombre, rango o profesién, haciéndose pasar por una entidad de confianza,
organizacion oficial o directivo de la organizacion. El objetivo final es engafiar a la
victima, para que descargue un archivo malicioso en su equipo o haga clic en un enlace
malicioso, lo que hace que los usuarios comprometan sus redes. Debido a que estos
ataques son 100% dirigidos haciendo que la tarea de deteccién de soluciones como

a4
J@w
antispam o antivirus sea muy dificil. Una de las formas de combatir estas amenazas es \
educar y concientizar a los usuarios sobre este nuevo tipo de amenazas.
Vishing (llamadas telefonicas): Este anilisis debe consistir en la evaluacion del
personal via telefénica. Se utilizan técnicas de elicitacion para obtener informacién
sensible, tal como lo haria un atacante, esto con el fin de conocer que tan susceptible

del Poder Legislativo ante una amenaza de este tipo. Posterior se realizan las
recomendaciones de acciones de mejora.

Pruebas fisicas (en sitio): En este andlisis se busca validar los controles de seguridad
fisicos del Poder Legislativo y el apego de los servidores piblicos a las politicas de
seguridad del Poder Legislativo. Como resultado se obtienen dreas de oportunidad,
para reducir riesgos en la seguridad de la informacion. La revision incluye camaras de
vigilancia, controles de acceso biométricos.

Contrato: CAS-AD03/2023/LXI-LEM
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* Pruebas Spearphishing (Correo Electrénico) en 100 direcciones de correo
electroénico institucionales.

* Pruebas Vishing (Llamadas telefénicas) con 100 llamadas telefénicas a nimero y
estaciones publicas.

* Pruebas en Sitio en 3 ubicaciones del Poder Legislativo.

Anilisis de cédigo fuente: El anilisis de cédigo estitico también conocido como
pruebas de caja blanca analiza las aplicaciones en un entorno controlado y fuera de
produccion. Este método permite detectar fallas en las entradas y salidas del software
que no se pueden ver a través de un andlisis dindmico debido a que el anilisis de dicho

codigo es linea por linea.

Este anilisis tiene como principal objetivo determinar el nivel de seguridad de las
aplicaciones y proponer acciones mitigadoras para las vulnerabilidades encontradas; y
ademas permite conocer el grado de inseguridad de las aplicaciones ante una intrusion,
ayudando a mejorar la calidad de la configuracion de las aplicaciones de las estructuras
informdticas. El analisis debera dar soporte principalmente a lenguajes y plataformas
como PHP, ASP.NET, C/C++, C#, JavaScript, Perl, Phyton en sus versiones mas
recientes. Con la finalidad de mejorar la seguridad de los sistemas de informacion se
solicita el andlisis de codigo fuente estitico en 5 aplicativos de los madulos de
autenticacion, acceso a base de datos, registro (escritura y carga de archivos) y edicion,
que seran compartidos al prestador de servicios que resulte adjudicado.

Gestion de vulnerabilidades: Deberan proporcionar ocho sesiones de gestion,
seguimiento y asesoria para la mitigacion de vulnerabilidades detectadas. Sesiones con
los responsables de los activos afectados para el seguimiento de las acciones
correctivas,

Certificaciones y/o acreditaciones
Se requiere que para el andlisis de la infraestructura tecnoldgica el personal del “EL
PRESTADOR DEL SERVICIO” cuente con las acreditaciones y/o certificaciones,
asi mismo, deberd anexar copia simple completa y legible de las acreditaciones y/o
certificaciones vigentes siguientes:
» Offensive Security Certified Professional (OSCP)
Certified Ethical Hacker (CEH)
» Computer Hacking Forensic Investigator (CHFI)
Security Junior Penetration Tester (eJPT)
Desarrollo Seguro b|CSPA, Certified Secure Programmer
Associate buguroo - offensive security s.| (C.I.F B-86075041)
Payment Card Industry Data Security Standard (PCI DSS)
Auditor Lider ISO/IEC 27001:2013 (Seguridad de la informacién)
Auditor Lider 1SO 22301 (Continuidad de negocio)
General Data Protection Regulation (GDPR)
Web Penetration Tester (TPX)
CyberSecurity for Industrial Control Systems (Incibe)

“EL PRESTADOR DEL SERVICIO" adjudicado deberd hacer uso de herramientas
comercialmente reconocidas y propietarias, combinadas con una base de datos de
conocimientos de explotacion de vulnerabilidades y sitios conocidos en internet, ademas

de seguir pautas de las metodologias reconocidas como: OSSTMM, OWASP, ISSAF, \
NIST 800-155 y PTES
ENTREGABLES

Nombre

del Descripcion Periodicidad Cantidad
Entregable
Presentacion | Presentacién de arranque de
de KickOff | proyecto con los alcances,
(inicio) objetivos y criterios definidos

Al término de
la ejecucion

ﬁ
e
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que serdn utilizados durante la
ejecucion de las pruebas.
Reporte que beberd contener
los resultados de la ejecucion
del servicio expresado en un
lenguaje técnico, asi como las
ocurrencias de las
vulnerabilidades identificadas. El
reporte debe incluir:
Observacién, medicion  del
riesgo y  evidencias de
explotacion en caso de aplicar.
Reporte - .
o Las  wvulnerabilidades  seran
tecnico " 5o 1
clasificadas con ID nicos de o
pruebas de F . Al término de
B hallazgo, tipo de hallazgo, riesgo P
P identificado, IP/Portal Web/ URL !
externase | ., .
! identificada, nombre del
internas : ;
servidor (en caso de aplicar),
puertos vulnerables (en caso de
aplicar, descripcion de
hallazgos/vulnerabilidades,
recomendaciones puntuales para
la remediacion, exploits
relacionados (en caso de que
existan), vulnerabilidades
relacionadas, y nivel de riesgo
identificado.
- Spearphishing:
Reporte individual con los pearp &
Reporte de ) YR 100
S hallazgos segin la  prueba | Al término de L
Ingenieria N d S hishi la el iy Vishing: 100
Social ejecutada (Spearphishing, a ejecucion Pruebas
Vishing, Fisica) o
Fisicas: 1
Presentacion g%
. Informe ejecutivo con los
de cierre
resultados generales de las g
con : Al término de
pruebas realizadas durante todo : S |
resultados la ejecucion
el proyecto (pruebas de
de pruebas | .
N internas, pruebas externas.
técnicas
Informe que contiene los PR
3 5 Al término de
resultados de la ejecucion del X o
Andlisis de S la ejecucion
e servicio expresado en un Bt
Cédigo G i £ de la revision 5
lenguaje técnico, asi como las
Fuente g de cada
ocurrencias de las aplicacién
vulnerabilidades identificadas. P
Detalle de todo archivo que sea
identificado como  evidencia
durante  las ruebas.  Se .
; s . P ; . Al término de Los
Evidencias consideran como evidencias: ; 25
" la ejecucion resultantes
Capturas de pantalla, Archivos
planos HTML y XML de
herramientas, videos, etc
SUBTOTAL | $872,375.00
IVA | $139,580.00

IMPORTE TOTAL

$1,011,955.00
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Leyenda de clasificacion de informacién confidencial.

Concepto Ddnde:

13 de octubre de 2023, mediante acuerdo PLEGISLA/LXICT/21%ext/2023/SEPTIMO,
Fecha de N . o o i )
clasificacion adoptado en la Vigésima Primera Sesion Extracordinaria del Comité de Transparencia del

Poder Legislativo del Estado Libre y Soberano de Mexico.
Area Secretaria Técnica de la Secretaria de Administracion y Finanzas
Periodo Tercer trimestre del gjercicio 2023

Confidencial

Partes o Se testan los dalos personales consistentes en nacionalidad, folio de la credencial de
secciones elector, Registro Federal de Contribuyente, datos de registro de las escrituras publicas y

confidenciales

del Registro Publico de 1a Propiedad y domicilic; de los contratos generados en el periodo
antes mencionado.

Fundamento
legal

44 fraccién Il, 116 parrafos segundo-y tercero de la Ley General de Transparencia y
Acceso a la Informacién Piblica, 3 fracciones 1V, XX, XXl y XLV; 6; 47, 49 fracciones |l,
VI, XH y XVI; 128, 131; 132 fraccion |; 149 y 188 de la Ley de Transparencia y Acceso
a la Informacién Publica del Estado de México y Municipios, asi como los articulos 4
fraccion XI; 38; 39, fraccion |; y 40 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de México y Municipios, en relacién con lo
dispuesto en los numerales Segundo, fracciones Il y XVIII; Quinto; Trigésimo octavo,
fracciones | y ill; Trigésimo noveno; Cuadragésimo segundo; Quincuagésimo segundo;
Quincuagésimo sexto y Sexagésimo segundo de los Lineamientos Generales en Materia
de Clasificacion y Desclasificacton de la Informacién, asi como para la elaboracién de
versiones plblicas, publicado en el Diario Oficial de la Federacion el 15 de abril de 2016.

Periodo de
reserva

No aplica, toda vez que la informacion confidencial no esta sujeta a temporalidad
alguna .

Rubrica del
titutar del area

<‘Evelin Cuevas Davila )

Servidora Pdblica Habilitada de la de la Secretaria de Admiﬁélstracibn y Finanzas




	PROTEKTNET CONSULTING SERVICES, S.A. DE C.V._Censurado.pdf
	Leyenda 3er trimestre



